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Resumen

El objetivo de este articulo es analizar la libertad de Internet en América Latina
y su impacto y contribucion a la gobernabilidad democratica, sobre la base
del dltimo Informe de Libertad en la Red de la organizacién no gubernamental
Freedom House. Después de indagar sobre las principales tendencias globales
—que sirve de contexto—, este trabajo se enfoca en los ejemplos de distintos
sistemas politicos en la regién, y compara la dinamica de Internet y su impacto en
ciertos aspectos de la gobernabilidad. El articulo no realiza un analisis exhaustivo,
sino mas bien ofrece algunas pautas que puedan servir como insumos para otra
investigacién mds profunda. En América Latina, las redes sociales han ganado un
lugar central en la deliberacién publica de varios aspectos de la gobernabilidad
democrética, pero también se han multiplicado los desafios de asegurar entornos
regulatorios adecuados para proteger los derechos humanos y el pleno ejercicio
de la libertad de expresién e informacién, y un sistema de Internet libre y abierto.

Palabras clave
Internet — Tecnologias de la Informacién y la Comunicacion — gobernabilidad
democratica — derechos humanos - sociedad civil.

Abstract

The objective of this article is to analyze Internet freedom in Latin America and its
impact and contributions to democratic governance based on the latest Freedom
House Report on Freedom on the Net. After an analysis of the main global
trends that provide for context, the article focuses on analyzing different political
systems in the region, to compare the dynamics of the Internet and its impact
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temas de gobernabilidad democrética tales como transparencia y rendicién de cuentas.
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on certain aspects of governance. The article does not carry out an exhaustive
analysis, but rather offers some guidelines that can serve as inputs for a more
in-depth analysis. In Latin America, social networks have gained a central place
in public deliberation about various aspects of democratic governance, but also
the challenges of ensuring adequate regulatory environments to protect human
rights and the full exercise of freedom of expression and information and a free
and open Internet system have multiplied.

Key words
Internet - Information and Communication Technologies - democratic
governance — human rights — civil society.

Introduccion

El debate sobre el rol de Internet en la gobernabilidad democratica puede
ampararse en dos argumentos principales. En primer lugar, el que sostiene Manuel
Castells (2013), quien afirma que el poder siempre se ha basado en el control de
la informacion y la comunicacion. El autor sostiene que existe una constante y
dindmica interaccién y lucha en torno a quién controla la informacién; cémo se
permite o no; y para quién y de qué manera la comunicacién puede impactar en
el poder y, por ende, en la gobernabilidad. Internet es la tecnologia fundamental
de la era de la informacion, equivalente a lo que fue la red eléctrica y el motor
eléctrico en la etapa industrial, a través de los cuales se difundié y distribuyo la
capacidad de generacion y uso de la energia en la sociedad. Para Castells, la red
y su sistema movil conforman ahora el «sistema nervioso» de la mayoria de las
sociedades, el cual tiene multiples funciones, entre ellas: recibir y procesar toda
la informacion que proviene tanto del interior de una sociedad como del entorno,
guiar las actividades cotidianas e incidir en los procesos decisorios. Por eso, el
proceso de informacidn y comunicacion es central en cualquier sociedad y en los
sistemas politicos, ain mas hoy en la sociedad globalizada.

En segundo lugar, Francis Fukuyama (2021) se enfoca en analizar como mucha

gente ha llegado a percibir a la red como una de las principales amenazas a
los sistemas democraticos. Este autor argumenta que Internet y las grandes
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plataformas —como Google, Facebook y Twitter— han sido medios para el ascenso
al poder y su permanencia de varios autdcratas y populistas, quienes las utilizan
para proliferar teorias de conspiracién y noticias falsas. Ademas, aprovechan la
intensa polarizacién politica en sus sociedades para generar apoyo, llegar a sus
seguidoras/es y atacar a sus oponentes. El uso de estas herramientas por los
gobiernos facilita el ejercicio del poder, del control y la vigilancia, y se convierten
en un poderoso instrumento para promover la desinformacién. Por un lado, la
digitalizacion total de la comunicacion permite la creacion de una vasta red global
de vigilancia y de control, no solo porque hay informacién disponible en todas
partes, sino porque se la puede gestionar, clasificar, organizar y emplear para
diversos propésitos, incluso politicos. Por el otro, las empresas de comunicacién
digital global convierten la actividad en Internet en datos y algoritmos que pueden
ser utilizados también con fines diversos y politicos.

En esa dicotomia se enmarca el actual debate sobre Internet, las Tecnologias
de la Informacién y la Comunicacién (TIC), y la gobernabilidad democratica.
El rdpido avance de las TIC ha tenido un profundo impacto en la democracia
en todo el mundo. Por ejemplo, surgieron nuevas plataformas digitales para la
movilizacién civica y la difusion de noticias y comentarios, aunque estan sujetas
a la censura, vigilancia y explotacién por parte de fuerzas antidemocraticas.
De alguna manera, las plataformas y la red conforman el nuevo campo de batalla
para la gobernabilidad democratica. Internet es un poderoso instrumento para
desafiar el poder estatal y hacer valer las libertades fundamentales.

En este contexto, se busca examinar la dindmica de Internet y las plataformas
digitales en América Latina junto con algunas tendencias y hallazgos, sobre la
base del ultimo Informe de Libertad en la Red 2020 realizado por la organizacion
Freedom House (2020). Para lograrlo, este trabajo se propone analizar las
principales tendencias globales y regionales de la red e identificar los factores
que explican dichas dinamicas, ademads de reconocer su impacto en aspectos
clave de la gobernabilidad democratica, como los derechos humanos, la libertad
de expresién y el acceso a la informacidn publica. A lo largo de este breve
articulo, se hara hincapié en resaltar la dinamica de Internet y la gobernabilidad
en la region sobre la base de algunos ejemplos de distintos sistemas politicos.
No obstante, cabe advertir que no se pretende realizar un analisis exhaustivo,
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sino brindar algunas pautas que sirvan como insumos para otra investigacién
mas profunda.

1. Tecnologia y gobernabilidad democratica

En la actualidad, la propagacién y el uso de las TIC e Internet han producido
nuevos retos para la gobernabilidad democratica, en particular, sobre la
recoleccion de datos personales, la geolocalizacion, la desinformacién y la
manipulacion, ya que vulneran derechos como el de libre acceso a la informacion,
la libertad de expresion y de asociacién, y la privacidad. Existe una gran
confusion en cuanto a dénde radica la verdadera amenaza a la gobernabilidad
democratica de Internet y la comunicacion digital. Como cualquier teoria politica,
la gobernabilidad democratica parte de premisas particulares, como la presencia
de instituciones del Estado efectivas y transparentes; la habilidad de hacer
politicas publicas para satisfacer las demandas de diversos grupos sociales; la
distribucién y el uso transparente de recursos publicos e informacidn; y la activa
participacién de la sociedad civil en los procesos decisorios. Ya que el Estado, las
sociedades, las comunidades politicas y la comunicacion siguen evolucionando,
existe una creciente expectativa de que la gobernabilidad democratica necesita
una constante construccion y reconstruccion, que deberian ser manejadas por las
leyes e instituciones que regulan el ambito publico para promover un ambiente de
paz y coexistencia. Esta cualidad ha mutado al pasar de ser un concepto estatico y
unidimensional a un proceso dinamico y multidimensional que involucra, no solo al
gobiernoy a los gobernados, sino también a las plataformas digitales (Berthin, 2016).

Cuando a la ya complicada dinamica de la gobernabilidad democratica se
incorpora el factor de la tecnologia, varias preocupaciones adicionales emergen.
Por ejemplo, la falta de confianza en la regulacién de las plataformas digitales;
el hecho de que los gobiernos no respondan en el mejor interés de las/os
ciudadanas/os; que la velocidad, el alcance y el impacto de las herramientas
digitales funcionen solo a favor de los malos actores; y que los procesos
educativos y la creciente conciencia ciudadana sobre las fallas en los sistemas
tecnolégicos no disminuyan significativamente los dafios conocidos que
promueven las tecnologias digitales (Anderson y Rainie, 2020).
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Dos temas principales surgen en el andlisis del impacto de las plataformas
tecnoldgicas en la gobernabilidad democratica. El primero se relaciona con el
temor de que esa gobernabilidad esta en riesgo porque quienes tienen el poder
buscan mantenerlo mediante la construccién de sistemas que les sirvan solo
a ellos, no a la ciudadania; lo que, por ende, lleva a una gobernabilidad menos
democréatica y mas autocratica. El segundo remite a la confianza publica, ya que
el incremento de la informacién falsa y la desinformacion puede erosionarla
en muchas instituciones, cuestién que ademads reduce los incentivos para
reformarlas y reconstruirlas. La direccionalidad y la relacién causal del impacto
de las plataformas digitales en la calidad de la gobernabilidad democratica es
todavia un tema fluido pero que, de todos modos, estd siendo mas debatido
e investigado. Las preguntas sobre si las plataformas e Internet reflejan los
conflictos politicos y sociales existentes en un sistema de gobernabilidad, o si
son la causa de tales conflictos y deterioraciéon de esa cualidad, han empezado
a tener mayor tracciéon en un debate necesario (Fukuyama, 2020; Kavanagh,
2019). Las respuestas a esas preguntas seran, a su vez, claves para encontrar
soluciones adecuadas.

De todos modos, existe una cuestion un poco mas clara: en la era de Internet
y las plataformas digitales, los Estados procuran la vigilancia, el control y
el poder; las empresas de comunicacién buscan obtener ganancias (lo que
depende del volumen de tréfico); y las/os defensoras/es de la democracia y
los derechos humanos tienen otro espacio para defender derechos politicos
y libertades civiles. En este contexto, y desde una perspectiva de sistemas
democraticos, la interseccion entre gobernabilidad e Internet genera una expectativa
para varios actores. Por ejemplo, el hecho de que los gobiernos implementen y
formulen politicas publicas que puedan garantizar leyes y reglamentos en favor
de los derechos humanos y la proteccion de la privacidad; que las empresas
de tecnologia dediquen sus fondos y atencién a mitigar el impacto adverso de
las plataformas digitales a la gobernabilidad democratica; y que los actores de
la sociedad civil puedan utilizar la red para informar sus actividades y disefiar
estrategias de rendicion de cuentas mas efectivas. Por otro lado, la perspectiva
de sistemas autoritarios ocasiona otra dimension en la interaccion entre Internet
y gobernabilidad, no solo en materia de valores y aspiraciones democraticas,
derechos humanos y el uso de Internet, sino también en temas de confianza,
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acceso a la informacién publica y uso de la fuerza publica. En esta dindmica,
la red y las plataformas digitales han ganado un lugar central en el consumo de
la informacién y en la deliberacién publica, y, al mismo tiempo, ya son parte del
espacio publico.

2. La libertad de Internet en el mundo

Desde hace mas de una década, Freedom House analiza y mide la libertad en Internet
y ha publicado resultados globales y diferenciados por regién. En su Ultimo Informe,
este organismo de derechos humanos da cuenta de una aceleracion dramatica
de la deterioracion de la libertad global de la red (Freedom House, 2020). En linea
con los informes precedentes, este estudio resalta que muchas/os usuarias/os en
todo el mundo han experimentado un deterioro generalizado de sus derechos.
Particularmente, la pandemia del coronavirus en el 2020 ha contribuido a ese
dafio de la libertad de Internet, y confirmé la tendencia de una crisis mas amplia
de la democracia en todo el mundo. El andlisis se enfoca en las formas sutiles y
no tan sutiles en que los gobiernos y los actores no estatales de todo el mundo
restringen derechos politicos y libertades civiles en linea. La evaluacion de cada
paisincluye un informe narrativo detallado y una puntuacién numérica, basados en
la metodologia desarrollada en consulta con expertos internacionales (Freedom
House, s.f.). Esta metodologia incluye tres categorias de anélisis:

1. Obstédculos de acceso: detalla las barreras de acceso a infraestructura,
economia y politicas publicas; decisiones gubernamentales para cortar
la conectividad o bloquear aplicaciones o tecnologias especificas;
control legal, regulatorio y de propiedad de los proveedores de servicios
de Internet; e independencia de los organismos reguladores.

2. Limites de contenidos: analiza las regulaciones legales sobre el
contenido en lineg; filtrado técnico y bloqueo de sitios web; otras formas
de censuray autocensura; la vitalidad y diversidad del entorno en linea; y
el uso de herramientas digitales para la movilizacion ciudadana.
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3. Violaciones de los derechos: aborda las protecciones legales y las
restricciones a la libertad de expresion; vigilancia y privacidad; y
repercusiones legales y extralegales para el didlogo y actividades en
linea, (como el encarcelamiento, el acoso extralegal, los ataques fisicos
o los ciberataques).

El analisis contribuye a construir el indice de libertad en Internet, que mide en
una escala del 0 al 100 —donde 0 es bajo y 100 es alto— el nivel de autonomia
en la red de cada pais, sobre la base de veintitn indicadores. El estudio se
enfoca particularmente en el libre flujo de la informacion, la proteccién de la libre
expresion, el acceso a la informacion y los derechos de privacidad, y la libertad de
las repercusiones legales y extralegales derivadas de las actividades en linea.
El indice califica los derechos y libertades que disfrutan las personas dentro de
cada pais. Si bien la autonomia de Internet puede verse afectada principalmente
por el comportamiento del Estado, también se consideran las acciones de actores
no estatales, incluidas las empresas de tecnologia. Por lo tanto, las calificaciones
del indicador generalmente reflejan la interaccion de una variedad de actores,
tanto gubernamentales como no gubernamentales (Freedom House, s.f.).

El Informe resalta las tres tendencias notables que marcaron al 2020 como
un afio especialmente sombrio para la libertad en Internet en el mundo
(Freedom House, 2020). La primera de ellas es que ciertos lideres politicos
utilizaron la pandemia como pretexto para limitar el acceso a la informacion:
en varias partes del mundo, las autoridades frecuentemente bloquearon
sitios de noticias independientes y arrestaron a personas con cargos
espurios de difundir noticias falsas. En muchos lugares, fueron los mismos
funcionarios estatales y sus seguidores partidarios quienes se encargaron de
difundir informacién falsa y engafiosa con el objetivo de oprimir el contenido
exacto, distraer al publico de respuestas politicas ineficaces y convertir en
chivo expiatorio a determinadas comunidades étnicas y religiosas. Incluso,
algunos paises cortaron la conectividad para los grupos marginados, y asi
extendieron y profundizaron las brechas digitales ya existentes. En resumen,
el Informe de Libertad en la Red Freedom House concluye que, durante el afio
2020, los gobiernos de todo el mundo no cumplieron con su obligacién de

promover una esfera publica en linea vibrante y confiable.
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En segundo lugar, las autoridades emplearon la pandemia para justificar la
ampliacion de poderes de vigilancia. La crisis de salud publica establecio
una apertura para la digitalizacién, recopilacion y andlisis de los datos
mas intimos de las personas sin las protecciones adecuadas contra
posibles abusos. Los gobiernos y las entidades privadas incrementaron el
uso de inteligencia artificial (IA), vigilancia biométrica y herramientas de
big data para tomar decisiones que afectaban los derechos econémicos,
sociales y politicos de las personas. Fundamentalmente, estos procesos
a menudo carecieron de transparencia, supervisién independiente y
medidas correctivas. Estas précticas plantean la perspectiva de un futuro
distépico en el que las empresas privadas, las agencias de seguridad y los
ciberdelincuentes disfrutaran del facil acceso, no solo a la informacion
confidencial sobre los sitios que los usuarios visitan y los productos
compran, sino también a los historiales médicos, patrones faciales y de voz,
e incluso coédigos genéticos.

La tercera tendencia ha sido la transformacién de una «fragmentacion»
en camara lenta de Internet en una tregua sin cuartel hacia la «soberania
cibernética», con cada gobierno imponiendo sus propias regulaciones de
Internet de una manera que restringe el flujo de informacién a través de las
fronteras nacionales. Durante la mayor parte del periodo transcurrido desde
el inicio de la red, las empresas, la sociedad civil y las partes interesadas
del gobierno han participado en un proceso impulsado por consenso
para armonizar los protocolos técnicos, los estdndares de seguridad y la
regulaciéon comercial en todo el mundo. Este enfoque permitié la conexion
de miles de millones de personas a una red global de informacién y
servicios, con beneficios inconmensurables para el desarrollo humano,
incluidas nuevas formas de hacer que los actores poderosos rindan cuentas
(Freedom House, 2020, pp. 1-2).

Esta ultima tendencia de soberania cibernética tiene implicaciones para los
derechos humanos y la democracia:

En lugar de proteger a los usuarios, la aplicacion de la soberania nacional al
ciberespacio ofrece a las autoridades rienda suelta para discrecionalmente
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tomar medidas en contra de los derechos humanos, sin tener en cuenta las
objeciones de la sociedad civil local y la comunidad internacional. Por ejemplo,
el régimen de China es pionero en este tema, y es el peor abusador de
la libertad de Internet en el mundo por sexto afio consecutivo, ya que ha
bloqueado durante mucho tiempo los servicios extranjeros populares y
ha centralizado la infraestructura técnica para permitir el control y filtrar el
tréfico que ingresa al pais. Siguiendo este modelo, las autoridades rusas
aprobaron una legislacién para aislar al pais de Internet internacional
durante emergencias nacionales, y el gobierno de Iran corté de manera
similar las conexiones para ocultar la respuesta violenta de la policia a las
protestas masivas a fines de 2019.

... Este tipo de practicas no son exclusivas de los regimenes mas represivos
del mundo. Los paises democraticos también estan erigiendo sus propias
fronteras digitales en sefial de que la confianza en un Internet abierto se
estd desgastando. El informe de Freedom House sefala que Estados Unidos
e India prohibieron muchas aplicaciones chinas populares en funcién de
preocupaciones de seguridad nacional, y que legisladores en Brasil, Nigeria
y Turquia aprobaron o consideraron regulaciones para evitar que datos de
usuarios salgan del pais, lo que significa que los entes de control tendrian un
acceso mas fécil a la informacién confidencial (Freedom House, 2020, pp. 2-3).

En el Informe de Libertad en la Red de 2020 se evalud a sesenta y cinco paises, lo
que representa el 87 % de los usuarios de Internet en todo el mundo. El trabajo se
centrd en acontecimientos ocurridos entre junio de 2019 y mayo de 2020. De esos
paises, quince fueron clasificados como libres, veintiocho como parcialmente
libres, y veintidés como no libres. Los graficos 1y 2 muestran los diez primeros en
la tabla de posiciones y los diez ltimos, respectivamente.

La libertad en Internet disminuyd por décimo afio consecutivo. De los sesenta
y cinco paises cubiertos por el Informe, veintiséis empeoraron y veintidos
registraron mejoras. Myanmar, Kirguistdn, India, Ecuador y Nigeria sufrieron las
mayores disminuciones de sus indices de libertad del Internet durante el periodo
analizado. Esto empeor6 en los Estados Unidos por cuarto afio consecutivo,
deterioro que se debe, en gran medida, a protestas histéricas contra la injusticia
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racial, la creciente vigilancia por parte de fuerzas policiales federales y locales
que ha amenazado las libertades constitucionales, y evidencia de varias personas
que enfrentaron cargos criminales falsos por actividades en linea relacionadas
con las manifestaciones (Freedom House, 2020).

Grafico 1. Los 10 paises mas libres en Internet
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Fuente: Freedom House, 2020

Grafico 2. Los 10 paises menos libres en Internet

30 | 28
27

25

Venezuela Uzbekistan Egipto Pakistdn Arabia Cuba Vietnam Siria Irdn  China
Saudita

Fuente: Freedom House, 2020
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3. La libertad de Internet en América Latina

Segun un reciente estudio, si bien el 71 % de las personas que viven en areas
urbanas de América Latina tienen opciones de conectividad, en las areas rurales
solo una de cada tres personas tiene acceso a Internet (Arias Segura et al., 2020).
En total, aproximadamente 244 millones de personas en la region carecen de una
conexion constante. A pesar de esta brecha, la red sigue tomando preponderancia
en América Latina, y en particular entre las/os jovenes. Internet ha permitido la
creacion de un nuevo fendmeno, al cual Fernando Calderén y Manuel Castells
(2021) han denominado como tecno-sociabilidad, que permite la redefinicion
o recreacion de valores, aspiraciones, identidades y creencias a través del uso
cotidiano de las TIC.

De igual forma, el conflicto social en América Latina tiene una creciente
presencia en Internet. Los actores politicos utilizan cada vez mas las plataformas
digitales para asegurar o mantener el poder, y como instrumentos de represién
y censura en linea (Sudrez Pérez y Ponce de Leon Rosas, 2021). La interaccion
Internet-gobernabilidad democratica, por un lado, ha generado oportunidades
para multiplicar la participacion, expandir la rendiciéon de cuentas, y generar
nuevos conocimientos y redes de colaboracion. Pero, por el otro, también ha
producido estructuras de control técnico, como los cortes de Internet, el control
gubernamental de la infraestructura de conectividad o el bloqueo de contenido
en linea. Al mismo tiempo, existen implicaciones para otros aspectos de la
gobernabilidad democratica como, por ejemplo, socavar el acceso a informacién
confiable para el monitoreo del uso de recursos publicos y en los procesos
electorales. Contar con un entorno de informacion flexible y simétrico es un
componente clave de la gobernabilidad democratica.

En el Informe de Freedom House del afio 2020, se incluyd a nueve paises del
hemisferio: la Argentina, Brasil, Colombia, Cuba, Ecuador, México, Venezuela,
y también Canada y Estados Unidos. Como se observa en el Grafico 3, tres de
ellos fueron categorizados como libres (Canadd, Estados Unidos, y la Argentina),
cuatro como parcialmente libres (Colombia, Brasil, México y Ecuador), y dos como
no libres (Venezuela y Cuba). Si bien no abarca a los treinta y cinco paises en total
de la regién (América) —como lo hace el Informe Anual de Libertades de Freedom
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House—, este selecto grupo de paises permite un analisis comparativo, ya que
entre ellos hay distintos sistemas de gobernabilidad.

Gréfico 3. indice de libertad 2020 (regién de las Américas)

Canads | — 87
EE.UU. I — 76
Argentina I 71
Colombia I 66
Brasi I 63
México I 61
Ecuador I 57
Venezuela 28
Cuba 2
0 20 40 60 80 100

Fuente: Freedom House, 2020

Eltableroilustrado en el Grafico 4 —que cred Freedom House para documentar como
los gobiernos censuran y controlan la esfera digital— sirve de marco para comparar
la dinamica de Internet y su impacto en ciertos aspectos de la gobernabilidad. Son
nueve tipos principales de controles, y cada celda de color representa al menos
una ocurrencia de control. Alli puede observarse, por ejemplo, que Canada no tiene
ningun control aplicado, mientras que, en el otro extremo, se encuentran Venezuela
y Cuba con seis y ocho controles, respectivamente. Estos tipos de controles ofrecen
un marco comparativo para entender la extension, el alcance, y profundidad de los
desafios en materia de libertad de Internet en la region.

Otro ejemplo que se observa en el Grafico 4 es el caso de Cuba, en donde el
unico control que no fue relevado en el Informe de Freedom House fue el bloqueo
de medios sociales o plataformas de comunicacion. Esto tiene una explicacién
simple, ya que la infraestructura principal de Internet en ese pais esta totalmente
controlada por el gobierno: las autoridades estatales tienen la capacidad y el
mandato legal de restringir la conectividad a su voluntad y con discrecionalidad.
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En momentos de mayor sensibilidad politica, el gobierno cubano ha utilizado su
completo control de la red mévil para obstruir selectivamente las comunicaciones
de las/os ciudadanas/os (Freedom House, 2020). Algo similar se observé en
Venezuela, donde el Estado posee la mayor parte de la infraestructura de la
red nacional a través de CANTV. Los cierres deliberados y la regulacion pueden
parecer practicamente innecesarios dado el estado de la infraestructura del
pais y los cortes de energia recurrentes. Sin embargo, las interrupciones en la
conectividad han coincidido con el aumento de las tensiones politicas en ese pais.
Por otro lado, en el caso de Ecuador —en donde también se observé este control-,
a diferencia de 2019, este pais experiment6 interrupciones intencionales en el
acceso a Internet. Estas se produjeron durante las protestas masivas provocadas
por las medidas de austeridad planificadas, que tuvieron lugar en octubre de 2019.

Ademds, en este Grafico a continuacién, puede observarse que, Cuba y Venezuela
fueron los Unicos dos de los nueve paises en la region que bloquearon contenido
politico social o religioso. A partir del Decreto-Ley 370 publicado en julio de 2019,
Cuba ha visto una ola de interrogatorios a periodistas independientes que incluyen
amenazas contra sus familias, asi como presiones para eliminar y descontinuar
su cobertura critica del gobierno en las redes sociales. El articulo 68 declara
explicitamente ilegal que las/os cubanas/os alojen su contenido en sitios web o
plataformas que no sean copias espejo del mismo sitio establecido localmente en
servidores nacionales (Colomé, 2019).

A medida que la crisis politica en Venezuela se acrecento6 en 2020, el gobierno de
Maduro continué bloqueando los medios digitales y las redes sociales. Un informe
de diciembre de 2019 del Instituto Prensa y Sociedad Venezuela (IPYS) detallé la
censura en linea generalizada y persistente. A partir del uso de la aplicacién mavil
del Observatorio de Interferencias de Red Abierta, cincuenta y siete periodistas
de dieciocho estados comprobaron esta censura y las restricciones al tratar de
ingresar a veinticinco sitios de noticias y plataformas de redes sociales en octubre
de 2019 (incluidos Twitter, Facebook, Instagram, YouTube y sitios de medios
venezolanos e internacionales). El estudio relevé que, si bien la empresa estatal
de comunicaciones CANTV fue responsable de la mayoria de las restricciones,
los operadores privados —incluidos Movistar y Digitel- no se quedaron atras
(Alvarado Mejias y Chirinos, 2019).
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Grafico 4. Tablero con indicadores de control de internet por pais
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Fuente: Freedom House, 2020
Freedom House documenté cémo los gobiernos censuran y controlan la esfera digital. Cada celda
coloreada representa al menos una ocurrencia del control citado durante el periodo de cobertura del
informe de junio de 2019 a mayo de 2020. Los controles clave de Internet reflejan restricciones sobre el

contenido naturaleza politica, social o religiosa.
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Ademas, acerca de las redes TIC y su interrupcién, en el caso de Cuba se
encontré que, aunque se bloquearon varios sitios independientes de noticias,
el gobierno limit6 el acceso de los usuarios a la informacion, principalmente
al hacer que la tecnologia no esté disponible o al imponer costos prohibitivos
para el acceso (Lehman et al, 2016). Aunque los sitios web de medios de
comunicacion extranjeros —incluidos BBC, El Pais, el Financial Times y El Nuevo
Herald- si estaban disponibles, la Empresa de Telecomunicaciones de Cuba
(ETECSA) bloqueé frecuentemente los medios de comunicacion y los sitios de
activistas y organizaciones cubanas disidentes (Freedom House, 2020). En el
caso de Ecuador —aunque el bloqueo o filtrado sistematico de contenido no es
comun-, después de la muerte de un manifestante en Quito en octubre de 2019,
la proveedora estatal del servicio —la Corporacién Nacional de Telecomunicaciones
(CNT)~- interrumpid su red de entrega de contenido y sus servidores de imdagenes,
que sin bloqueo permiten la circulacion de audio, imagenes y videos (Netocks, 2019).

Por otro lado, en el caso de Brasil, Cuba, México y Venezuela, se documentd
evidencia de manipulacion de las discusiones en linea por parte de comentaristas
progubernamentales. En Brasil, Freedom House (2020) observo que la proliferacion
de noticias falsas ha empeorado desde las elecciones del 2018. En un informe
publicado en mayo de 2020, como parte de una investigacion sobre las criticas
pro-Bolsonaro al Tribunal Supremo Federal en las redes sociales, el Tribunal
sentencio que habiaidentificado la existencia de una asociacion criminal dedicada
a la difusion de noticias falsas (Paraguassu y Simdes, 2018; Peron y Camarotto
2020). En la investigacion, la Policia Federal nombré a Carlos Bolsonaro, hijo del
presidente, como principal organizador del esquema (Folha de Sdo Paulo, 2020).
Luego, en diciembre de 2019, un exaliado del presidente Bolsonaro acusé a la
administracién estatal de tener una «oficina del odio». Equipada por la llamada
«milicia digital» —compuesta por funcionarios financiados con fondos publicos-,
la oficina supuestamente servia como un centro desde el cual se atacaba a los
enemigos del presidente en linea, incluidos politicos y periodistas. Bolsonaro
nego su existencia (Reeves, 2019).

A su vez, en el caso de México, durante los primeros meses de la presidencia

de Andrés Lépez Obrador, sus seguidoras/es lanzaron campafias en las redes
sociales contra periodistas y usuarias/os que lo cuestionaban o criticaban.
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Un informe de febrero de 2019 del Signa Lab del Instituto Tecnoldgico de
Estudios Superiores del Occidente (ITESO) detallé6 cémo una red aparentemente
coordinada de cuentas de Twitter formada por semibots, trolls y fanaticas/os,
propagaron ataques contra los criticos del gobierno, a través del uso de etiquetas
(hashtags) como #Chayoteros (en referencia a los periodistas que aceptan
sobornos) o #PrensaFifi (Signa Lab ITESO, 2019). La operacidn se conocié como
#RedAMLOmMx, y en mayo de ese afio Twitter suspendié una red de cuentas
que usaban ese hashtag como parte del esfuerzo internacional de la compafiia
para combatir el comportamiento inauténtico coordinado en su plataforma
(Confessorey Dance, 2018). En mayo de 2020, Signa Lab ITESO, Aristegui Noticias
y Articulo 19 publicaron una investigacién conjunta sobre ataques coordinados y
perpetrados a través de cuentas de Twitter asociadas con Notimex, la agencia
oficial de noticias mexicana (Signa Lab ITESO, 2020).

En cuanto a nuevas leyes o directivas que fueron aprobadas para incrementar
censura o castigos, tres de los nueve paises de la regién fueron observados
por Freedom House. En Brasil, por ejemplo, en junio del 2020 se aprob¢ la Ley
2630 que tiene como objetivo abordar el problema de las noticias falsas, pero, al
mismo tiempo, entré en conflicto con el marco civil y la proteccién constitucional
de la libertad de expresion. La sociedad civil criticé abiertamente esta directiva
al afirmar que inviabilizaba el uso de redes sociales y aplicaciones de mensajeria
privada para gran parte de la poblacion brasilefia; ademas, que instauraria en
el pais una visién de regulacion de Internet basada en la identificacion masiva
y la criminalizacién de las/os usuarias/os. En el caso de Cuba, la Organizacién
resaltd que la actividad en linea esta sujeta a sanciones segun una variedad
de leyes, incluidas algunas con aplicaciones mas amplias y otras que son
especificas para el uso de las TIC. Durante 2019 y 2020 cuatro medidas entraron
en vigencia: los decretos-leyes 370y 389, y las resoluciones 98 y 99. En conjunto,
constituyen una seria amenaza a la expresion en linea, ya que significan la
vigilancia, las inspecciones, el hostigamiento, el control, la detencion arbitraria,
las interrogaciones, las multas y el decomiso de equipos. Finalmente, en Estados
Unidos, en 2020, miembros del publico y periodistas en linea fueron investigados,
arrestados y acusados en relacion con actividades relacionadas con las protestas
vinculadas a la justicia racial (Freedom House, 2020).
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Enrelacion conlas normativas que fueron aprobadas paraincrementar la vigilancia
o restringir el anonimato, en el caso de Cuba las tecnologias de anonimato y
encriptacion estan legalmente prohibidas (Roberts Biddle, 2013). Los puntos de
acceso web —wifi, cibercafés y centros de acceso— son monitoreados de cerca 'y
los usuarios deben registrarse con su informacién de identificacion. La Resolucion
99/2019 del Ministerio de Comercio Exterior cubano exige explicitamente que
los proveedores de servicios obtengan aprobacién antes de usar tecnologia
de encriptacion para proteger la privacidad de la informacién que transmiten
(Gallego Ramos, 2020).

Con excepcién de Canada y México, en el periodo de analisis en los otros siete
paises de la region, se observé por lo menos un caso de arresto, encarcelamiento
o detencion prolongada de blogueras/os o usuarias/os de las TIC por contenido
politico o social. Por ejemplo, en la Argentina, tras un hackeo en agosto de 2019
contra el Ministerio de Seguridad, un experto en ciberseguridad y critico del voto
electronico revelé que estaba siendo investigado injustamente como presunto
autor del crimen. La Policia Federal Argentina lo identific6 como sospechoso a
través de una operacion de cyberpatrol en sus publicaciones en las redes sociales.
El experto tuited sobre el hack y advirtio a la gente que no descargue ningin
material ilicito que se haya filtrado. Basada Unicamente en esos tuits, en octubre la
policia allané su casa, confiscé sus dispositivos electrénicos y lo detuvo durante
seis horas (Cimpanu, 2019). Otro caso en el pais fue el del exconcursante de un
programa de television, quien fue detenido por la Divisidn de Delitos Informaticos
de la provincia de Misiones por supuestamente difundir informacién falsa. En un
tuit, habia afirmado que el presidente de la Legislatura provincial podria haberse
contagiado de coronavirus tras un viaje a Tailandia, y que no estaba respetando la
cuarentena. Fue acusado en virtud del articulo 211 del Codigo Penal, que conlleva
una pena de dos a seis afios de prisién por propagar el miedo publico o incitarala
agitacion. A su vez, un sitio de noticias también habia sugerido que el presidente
de la Legislatura provincial habia contraido el virus (La Nacién, 2020).

Por otro lado, en Colombia, en marzo de 2020, un periodista cumplié una condena
de diez dias de prisidn en la comisaria Los Caracoles tras ser sentenciado por
un tribunal penal de la ciudad de Cartagena; el tribunal también dicté una multa
de $2600. La decision se tomé después de que el periodista no cumpliera con
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una orden de eliminar articulos de su sitio de noticias, asi como de su web
personal. Los articulos se centraban en informes de 2016 sobre un lider religioso
que supuestamente utiliz6 donaciones de la iglesia para gastos personales.
Posteriormente, en noviembre de 2019, el sujeto y su esposa presentaron una
denuncia que result6 en la orden de expulsion (Committee to Protect Journalists,
2020; Fundacion para la Libertad de Prensa, 2020). El proceso judicial fue criticado
por numerosas fallas, ya que el caso mostré una pequefia pero persistente
tendencia en Colombia —y en otros lugares en la regién— en la que, a medida que
se va resolviendo el debate publico, se demanda el encarcelamiento como forma
de rectificacion.

En cuanto a blogueras/os o usuarias/os de TIC atacados fisicamente o
asesinados —incluso cuando estan en custodia—, un informe de enero de 2020
de la Federacion Nacional de Periodistas (Fenaj) registré en Brasil 208 ataques
contra medios de comunicacion y periodistas que ocurrieron en 2019; ataques
que significan agresiones fisicas, acoso verbal y hostigamiento legal. El grupo
alegd que el presidente Bolsonaro era responsable de 121 de los delitos, la
mayoria de los cuales fueron casos de acoso en declaraciones oficiales de la
oficina del mandatario (Folha de S&o Paulo, 2020a). Durante el mismo periodo,
segun informe, Brasil registré un aumento del 54 % en este tipo de ataques
(Folha de Sao Paulo, 2020b). En México, en el 2019, la organizacién Articulo 19 y
la red #Rompeelmiedo documentaron 609 agresiones contra periodistas, entre
ellas intimidacién y acoso (27 %), amenazas (24 %) y agresiones fisicas (10 %).
De estas agresiones, ciento setenta fueron perpetradas a través de medios en
linea; la mayoria consistié en amenazas (41 %) e intimidacion y acoso (36 %)
(Articulo 19, 2020).

Como se observa en el Grafico 4, con excepcion de Canad3, todos los paises
citados infringieron en por lo menos un caso de ataques en contra de personas
criticas del gobierno u organizaciones de derechos humanos. En Estados Unidos,
por ejemplo, en medio de las protestas a nivel nacional por la justicia racial —que
surgieron en mayo de 2020 y continuaron en los meses posteriores al periodo de
cobertura—, se evidencio vigilancia gubernamental, asi como intimidacion, acoso
y arrestos relacionados con la actividad en linea, de modo que se infringié en la
libertad de las personas de usar la tecnologia digital para actuar colectivamente
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(Freedom House, 2020). En Venezuela, un informe de la Oficina del Alto Comisionado
de las Naciones Unidas para los Derechos Humanos (ACNUDH) revelé que presos
politicos son torturados o tratados con castigos crueles, inhumanos o degradantes
para: «extraer informacién y confesiones, intimidar y castigar» (Alto Comisionado
de las Naciones Unidas para los Derechos Humanos, 2019).

Reflexiones finales

El articulo se enfoc6 en analizar la dindmica de Internet, las plataformas digitales
en Ameérica Latina y algunas tendencias, en base a los hallazgos del ultimo
Informe de Freedom House acerca de la libertad en Internet de 2020 y su impacto
en algunos aspectos de la gobernabilidad democrética. No fue su intencién
realizar un analisis exhaustivo, sino mas bien ofrecer un esbozo de la interseccion
entre red y gobernabilidad democratica que pueda servir como insumo para una
investigaciéon mas profunda.

Existe el consenso de que un sistema de Internet abierto, gratuito y global
tiene un valor cuantificable y a su vez intrinseco. Incluso en entornos que, por
lo demas, son altamente opresivos, un espacio en linea sin restricciones ofrece
posibilidades inconmensurables para la libre expresion, la participacion de la
comunidad y el desarrollo econdmico. Pero también, como se demostré en este
andlisis, existen comportamientos y controles por parte de ciertos gobiernos para
restringir los sistemas de Internet con el propésito de disuadir la organizacion
civica y la disidencia politica, sofocar cualquier lamado a una mayor democracia
y derechos humanos, y difundir el miedo y la desinformacién en las plataformas
en linea, (incluso, en algunos casos, al recurrir a arrestos e intimidacion fisica). Si
bien el mal uso de la red es mas frecuente en espacios cerrados y autoritarios, es
también un tema en espacios mas abiertos y mas democraticos.

En América Latina, las redes sociales han ganado un lugar central en el consumo
de informacion por las/os usuarias/os, sobre todo en la deliberacion publica
y en varios aspectos de gobernabilidad democratica y derechos humanos.
Si bien las posibilidades que ofrece Internet para revitalizar las instituciones
y la gobernabilidad democratica son variadas en cuanto a la comunicacién,
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informacién y didlogo, los desafios de asegurar entornos regulatorios adecuados
para proteger los derechos humanos y el pleno ejercicio de la libertad de expresion
e informacidn, y un sistema de Internet libre y abierto, se han multiplicado. La
red permite contrarrestar posturas autoritarias y monopdlicas, posibilita la
comunicacion directa y es un espacio de mayor libertad comparado con los
medios tradicionales. Pero, a su vez, es utilizada por actores gubernamentales y
no gubernamentales para restringir libertades, desinformar y distraer.

SiInternet seguira siendo un medio para promover la causa de los derechos humanos
en Ameérica Latina, los movimientos que luchan por su libertad deberan elevar
sus ambiciones y demandas, no solo para exigir politicas publicas que respeten
los derechos basicos, sino también para construir y el fortalecer estructuras de
gobernabilidad democraticas mas sélidas que consagren y hagan cumplir esas
protecciones. Como se demostré en este breve articulo, la autonomia de la red
es una cuestion de varios actores: los gobiernos, las empresas de tecnologia, la
sociedad civil y las/os defensoras/es de derechos humanos. Su rol es vital para
evitar que el potencial de Internet se utilice con propdsitos autoritarios, y asi,
encontrar formas de revertir su transformacién antidemocratica.
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